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RADIOGRAFIA DE LA CIBERSEGURIDAD EN DIRECTORIOS DE CHILE 2024

Instituto de Directores

de Chile

Actualmente, la ciberseguridad se ha convertido en una
prioridad critica para las organizaciones que buscan no
solo garantizar su sostenibilidad, sino también prote-
gerse de las crecientes amenazas en el entorno digital.
Conscientes de la importancia de resguardar la infor-
macion y asegurar la continuidad operativa, el Instituto
de Directores de Chile (IdDC), en conjunto con el Centro
de Investigacion de Ciberseguridad IOT-lloT, ha
desarrollado el Estudio Radiografia de la cibersegu-
ridad en directorios de Chile 2024, el cual tiene como
objetivo analizar el grado de preparacion, las mejores
prdcticas y los desafios clave que enfrentan los directo-

rios en Chile en materia de ciberseguridad.

Este estudio presenta un andlisis detallado sobre el nivel
de preparacion de los directorios empresariales frente a
las amenazas cibernéticas emergentes, ofreciendo una
vision completa de como las organizaciones estdan abor-
dando estos desafios cada vez mds complejos. A través
de larecopilacion y el andlisis de datos, se busca no
solo evaluar cudn preparados estdn los directorios para
gestionar estos riesgos, sino también identificar tanto
los éxitos destacados en materia de seguridad, como

las dreas que requieren mayor atencion y mejora.

En esalinea, el objetivo es proporcionar una hoja de
ruta clara para que las organizaciones fortalezcan su
estrategia de ciberseguridad a nivel directivo.

Es fundamental que los directorios evolucionen sus
agendas para incluir de manera proactiva la ciberse-
guridad, no solo como una cuestioén técnica, sino como

una prioridad estratégica. Las crecientes regulaciones 'y

la transformacion digital exigen una comprension mas
profunda de estos riesgos, asi como la implementacion
de politicas y estrategias que resguarden la integridad

delainformaciony la continuidad del negocio.

Este informe, fruto del compromiso del IdDC y el Centro
de Investigacion de Ciberseguridad IOT-IloT, busca
contribuir ala mejora de la gobernanza de la cibersegu-
ridad en Chile, ofreciendo una radiografia clara sobre
las areas de oportunidad y recomendando acciones
concretas que permitirdn a los directorios liderar con

mayor eficacia en un entorno cada vez mas digitalizado.

Agradecemos profundamente a todos los
participantes por su contribucion. Confiamos en que los
hallazgos de este estudio seran una herramienta clave
para guiar las discusiones estratégicas y fortalecer

la resiliencia organizacional frente a los desafios del

futuro.

Fadua Gajardo

Directora ejecutiva del IdDC




Centro de Investigacion de
Ciberseguridad IOT-lloT

En el entorno empresarial actual, cada vez mds com-
plejo e incierto, la composicion de los directorios es un
factor clave para el éxito. El rol del director ha evolucio-
nado significativamente, y hoy se necesita un equipo
de gobierno diverso y complementario en términos de
experiencias, conocimientos y habilidades, no solo un
grupo de expertos sectoriales.

La ciberseguridad se presenta como uno de los prin-
cipales desafios paralos directorios, pues los riesgos
cibernéticos impactan directamente en la sostenibilidad
de las empresas, inmersas en un escenario de transfor-
macion y disrupcion. Un liderazgo firme en ciberseguri-
dad ofrece ventajas competitivas y permite el desarrollo
de nuevas lineas de negocio, mejorando el rendimiento
financiero y captando la atenciéon de inversores.
Paralos directorios comprometidos, la adopcion de me-
didas concretas que mitiguen los riesgos cibernéticos
esuna prioridad ineludible. La implicacion del directo-
rio en la estrategia de ciberseguridad y sureflejo en el
presupuesto son determinantes para que las iniciativas
en este ambito se conviertan en acciones efectivasy
financiables, lo cual es crucial no solo por responsabili-
dad, sino también por competitividad y resiliencia.

Con el Instituto de Directores de Chile, hemos lanzado
la segunda “Radiografia de la Ciberseguridad en los
Directorios de Chile 2024", un estudio que examina los
avances y desafios en ciberseguridad para los directo-
res de empresas en Chile. Esta iniciativa ofrece
herramientas para aumentar la concientizaciony
acelerar acciones que fortalezcan la seguridad y el
gobierno corporativo en las organizaciones.

Desde el Centro de Investigacién de Ciberseguridad

loT - lloT, nos comprometemos a impulsar la ciberse-
guridad en las empresas de Chile. Con este propésito,
proveemos moédulos de ciberseguridad robustos para
los directorios a través de los programas del Instituto de
Directores de Chile (IdDC).

Una empresa preparada en ciberseguridad es
sinonimo de un directorio capacitado, y esperamos que
la “Radiografia de la ciberseguridad en directorios de
Chile 2024” sea un aporte valioso para todas las orga-
nizaciones en su camino hacia una mayor protecciéony

éxito sostenido.

Una empresa preparada en ciberseguridad es sinéonimo

de un directorio capacitado.

Esperamos que esta "Radiografia de la ciberseguri-
dad en directorios de Chile 2024" sea un aporte para
todas las empresas en Chile. Estamos convencidos de
que cuando el directorio de una empresa asume un rol
activo enla ciberseguridad puede ayudar a garantizar

el éxito de la organizacion.

Freddy Macho
Presidente del Centro de Investigacion de
Ciberseguridad loT - lloT
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Resumen ejecutivo

El presente estudio, “Radiografia de la ciberseguri-
dad en directorios de Chile 2024", desarrollado por
el Instituto de Directores de Chile en colaboracion
con el Centro de Investigacion de Ciberseguridad
loT - lloT, explora los desafios que enfrentan los
directorios en la gestion de la ciberseguridad, asi
como los avances en su percepcion y reporte. En
2024, se ha observado un aumento en la frecuen-
ciay claridad de los informes de riesgo, destacan-
dose un crecimiento en los reportes trimestrales y
mensuales, lo cual refleja un enfoque mas proacti-
vo. El estudio también revela que un menor numero
de organizaciones reporta incidentes solo en casos
criticos y que ha mejorado el conocimiento sobre
la prdactica de informes, disminuyendo la cantidad
de directores que desconocen si estos se realizan.
Entre las principales recomendaciones para for-
talecer la ciberseguridad corporativa se encuen-
tran la implementaciéon de una estructura de
gobernanza sélida, la asignacion de un presu-
puesto estratégico, la capacitaciéon continua de
colaboradores y la contrataciéon de expertos en
ciberseguridad. La carencia de estos perfiles
especializados incrementa la vulnerabilidad de

las empresas frente a amenazas que cada vez son

mds frecuentes.

Ademads, el estudio resaltaunincremento enla
presencia de integrantes calificados en ciberse-
guridad dentro de los directorios o como asesores
externos, evidenciando un compromiso creciente

en la proteccion de la informacion dentro de las

organizaciones. Asimismo, un mayor numero de
empresas ha adoptado metodologias de
evaluacion de riesgos en linea con estandares in-
ternacionales. La nueva Ley Marco de Cibersegu-
ridad en Chile se percibe como un impulsor clave
para mejorar la preparacion de las empresas,
aunque un 65% de los directores aun desconoce su

impacto.

El compromiso de los directorios con la cibersegu-
ridad es cada vez mayor. El informe no solo eviden-
cia una mejora en la proactividad y estructuracion
de la ciberseguridad a nivel de directorios, sino
que también resalta la necesidad urgente de
acelerar la adopcion de buenas practicas en
gobernanza, evaluacion de riesgos y capacitacion
del personal. Esto es especialmente relevante en
un entorno donde las amenazas de ciberataques

son cada vez mds constantes y complejas.




Metodologia

Objetivo

El objetivo principal de este estudio es analizar y
evaluar en profundidad la situacion actual de la
ciberseguridad en los directorios de Chile, pro-
porcionando una radiografia clara y detallada

del estado de preparacion frente a las amenazas
digitales emergentes. Mediante la recopilacion ex-
haustiva de informacién a través de un instrumento
de evaluacion disefiado especificamente para

este proposito, el Instituto de Directores de Chile,
en colaboracién con el Centro de Investigacion de
Ciberseguridad IOT-lloT, busca no solo entender

el nivel de preparacion existente, sino también
identificar las mejores prdcticas y debilidades en la
gestion de la ciberseguridad por parte de los

directorios de nuestro pais.

Este andlisis permitird detectar con precision las
dreas criticas que necesitan mejoras, asi como los
riesgos que podrian comprometer la seguridad de
lainformacién y la operacion empresarial. Ademas,
se buscara identificar las oportunidades estratéegi-
cas que las organizaciones pueden aprovechar
para fortalecer sus politicas y mecanismos de

defensa cibernética.

Conunavisién orientada al futuro, este estudio
pretende proporcionar recomendaciones basadas
en datos que permitan a las empresas chilenas
mejorar su gobernanza en ciberseguridad, no solo
para cumplir con las regulaciones actuales, sino
para adelantarse a posibles cambios normativos y
proteger de manera efectiva sus activos digitales

en un entorno cada vez mds complejo y globalizado.

Grupo muestral

La encuesta fue enviada a la red del Instituto de
Directores de Chile a través de correo electrénico, a

una muestra de 100 participantes.

Metodologia de elaboracion
delinforme

El cuestionario utilizado para la evaluacién com-
prende un conjunto de 18 preguntas en total:
Tema l:

Gestion de riesgos cibernéticos en el directorio

1. ¢Es usted director de empresa y/o reporta
directamente al directorio?

2.i{La primeralinea de gerencia presenta al
directorio dashboard y métricas sobre las
amenazas cibernéticas emergentes?

3.{Su organizacién cuenta con una metodologia
deriesgo de seguridad?

3.1¢El directorio conoce la existencia de la
metodologia mencionada en la pregunta anterior?
3.2 En caso de contar con una metodologia de
riesgo de seguridad en la organizacién, por favor
indique el nombre de la misma.

4..Con qué regularidad se presentan informes de
riesgo cibernético al directorio?

5. {Ha sido su organizacion victima de pérdidas de
datos o filtracion de actas de directorios?
51¢éCudl fue el impacto de la pérdida de datos o
filtraciéon de actas en su organizaciéon?

6.iQué importancia le asigna a tener toda la in-

formacién en un solo lugar?
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Tema 2:

Conciencia, preparacion y estrategias

7.¢El directorio conoce la existencia de la nueva
Ley Marco de Ciberseguridad de Chile?

8. ¢El directorio conoce la existencia de las san-
ciones y multas consideradas en la nueva Ley
Marco de Ciberseguridad de Chile?

9.¢El directorio conoce la creacion de la Agencia
Nacional de Ciberseguridad (ANCI) como nuevo
ente regulador en el dmbito de la ciberseguridad
en Chile?

10. ¢El directorio conoce el impacto que tendrad la
aplicacion de la nueva Ley Marco de Ciberseguri-
dad de Chile en suempresa?

11. ¢El directorio asigna un uso estratégico del
presupuesto de seguridad, realizando el gasto de
manera coherente en herramientas / soluciones /
servicios de seguridad y capacitacion?

12. {La organizacion dispone de una adecuada
proteccion que permite resguardar y proteger la
operacion en el escenario de que sea objeto de un
ataque?

12.1 ¢El directorio conoce la existencia de un plan
de proteccion de ciberataque?

13. (El directorio considera los aspectos de segu-
ridad en las principales decisiones comerciales,
como fusiones y adquisiciones, asociaciones,
lanzamientos de nuevos productos o servicios,
entre otras acciones de la organizacion de manera
oportuna?

Tema 3:

Supervisiéon y gobernanza en la ciberseguridad
14. (El directorio cuenta con una estrategia de
comunicacién segmentada para el publico,
reguladores, agencias de calificacion, que estén
alineadas alos escenarios de ciberseguridad de
su organizacién?

15. ¢El directorio supervisa que la organizacion

esté verificando adecuadamente la legislacion, las
regulaciones y las normativas técnicas actualesy
potenciales relacionadas con la seguridad?

16. (El directorio facilita a la organizacién una
estructura de gobernanza de seguridad que
entregue un estatus de la seguridad de la
informacion, la seguridad informatica, la ciberse-
guridad y la proteccion de los datos respectiva-
mente?

17. ¢El directorio cuenta con un punto de control de
ciberseguridad?

17.1Por favor indique en qué estructura del
directorio asigna esta responsabilidad.

18. ¢El directorio cuenta con al menos un integran-

te calificado en materias de ciberseguridad?

Técnica utilizada

Los participantes decidieron contribuir de forma
anoénima y voluntaria, garantizando la confiden-

cialidad de sus respuestas.

La ventana de tiempo para completar la encues-
ta abarco desde el 5 de septiembre hasta el 30 de
septiembre, permitiendo a los participantes tener
un periodo adecuado para compartir sus opiniones
y percepciones. El tiempo promedio necesario para
finalizar la encuesta fue de 8 minutos, asegurando

una experiencia eficiente para los encuestados.

El andlisis de los datos se llevé a cabo entre el 30 de
septiembre y el 7 de octubre, la cual fue realizada
por el Instituto de Directores de Chile. Durante este
periodo, se aplicaron métodos tanto cuantitativos
como cualitativos para explorar en profundidad los
resultados obtenidos en el estudio. Este enfoque
dual permitié una comprension integral de las ten-
dencias numéricas y de las perspectivas cualitati-

vas proporcionadas por los participantes.

10
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¢Esta el directorio realmente
informado?

En un entorno empresarial cada vez mas digita-
lizado, la ciberseguridad ha dejado de ser una
preocupacion técnica exclusiva del drea de Tl para
convertirse en un asunto de suma relevancia en

la agenda directiva. En este contexto, uno de los
aspectos clave para una gestion efectiva de los
riesgos cibernéticos es la capacidad de los direc-
torios pararecibir informacion clara y actualizada
sobre las amenazas emergentes que puedan

comprometer la seguridad de una organizacion.

A través de esta pregunta, el estudio busca
identificar la frecuencia con la que los directorios
reciben informacion clave sobre la ciberseguri-
dad, evaluando si esta comunicacion es regular,
ocasional o inexistente, y como esto afecta la
preparacion de las organizaciones para responder
a posibles amenazas. La capacidad de actuar pro-
activamente frente alos riesgos depende, en gran
medida, de la visibilidad que los directores tengan
sobre el panorama de amenazas, lo que hace im-
prescindible contar con reportes periddicos y bien

estructurados.

12



Ol.
Gestion de riesgos
ciberneéticos en el directorio

¢Laprimeralinea de gerencia presenta al directorio dashboard y métricas sobre las

amenazas cibernéticas emergentes?

La comunicacién de riesgos cibernéticos y
presentacién de métricas al directorio es un drea
que requiere fortalecimiento en la mayoria de las or-
ganizaciones. Con solo el 28% presentando métricas

de forma regular, hay un claro margen de mejora.

El 36% que no presenta ninguna métrica debe
abordar esta falta de comunicaciéon para garantizar
que el directorio esté informado de las amenazas
emergentes y pueda participar activamente en la

definicion de la estrategia de ciberseguridad.

Aquellas organizaciones que presentan métricas
solo a solicitud (35%), podrian considerar la
implementacion de reportes periddicos para mejorar
la toma de decisiones y fomentar una gestion mas

proactiva de los riesgos.

La gestion eficaz de los riesgos de seguridad ciber-
nética es un pilar clave en la proteccion de los
activos digitales y la continuidad operativa de cual-
quier empresa. Contar con una metodologia

formal de gestion de riesgos permite alas empresas
identificar, evaluar y mitigar riesgos o amenazas de
manera proactiva, reduciendo la vulnerabilidad ante

los incidentes de seguridad que pueden surgir.

30%
si,

REGULARMENTE

1%

@ si regularmente.

() Si, pero solo en caso de solicitud.

@ No se presenta.

(O Nolosabe.
36%
35% 35%

si, PERO SOLO
EN CASO DE NO SE PRESENTA

SOLICITUD

1% 1%
AR -

NO LO SABE

13
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En 2024, el porcentaje de respuestas que indica

que estainformacion “no se presenta” aumento

ligeramente al 36%, en comparacion con el 33% en

' @ o
v 2023.Esto sugiere una posible desconexion o falta
de prioridad en la comunicacién de riesgos
cibernéticos a niveles directivos. Aunque el 35%
de las respuestas en ambos afios sefiala que la
presentacion ocurre solo “en caso de solicitud”,
solo alrededor del 30% reporta una presentaciéon

regular.

Esta falta de coherencia en la actualizacion de
datos criticos puede representar un riesgo para la
organizacion, al no mantener al directorio
completamente informado sobre amenazas

cibernéticas emergentes.

. Un estudio realizado por Amcham y el IdDC en 2022, titulado “Las
. claves de una estrategia saludable en ciberseguridad”, destacé la
. necesidad de desarrollar un modelo dinamico y agil de gestion de
riesgos de ciberseguridad. Este enfoque no solo facilita el
crecimiento ordenado de las organizaciones, sino que también per-
mite anticipar los riesgos en constante evolucion. Implementar una
metodologia de gestion de riesgos es fundamental para mantener
la seguridad en un entorno empresarial que cada vez esta mas dig-
italizado y expuesto. Invertir en ciberseguridad no solo protege ala
organizacion, sino que también genera valor al proporcionar una
proteccion sélida y adaptable a las vulnerabilidades.’
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La siguiente pregunta busca evaluar cudantas orga-
nizaciones han adoptado un enfoque estructuradoy
estandarizado para la gestion de riesgos de seguri-
dad cibernética. La existencia de una

metodologia bien definida no solo refleja un
compromiso con la seguridad y proteccion de datos,
sino que también es un indicativo de la capacidad de
la organizacion para anticiparse a los posibles ciber-

ataques y gestionarlos de forma efectiva.

Ademas, el nivel de conocimiento que el directorio
tiene sobre la metodologia implementada es funda-
mental, ya que este es el 6rgano encargado de tomar
decisiones estratégicas y asignar los recursos nece-
sarios para garantizar una ciberseguridad robusta.

Para aquellas organizaciones que aun no cuentan

con una metodologia formal, esta representa un pun-
to critico que debe ser abordado. La

ausencia de una estrategia clara expone ala empre-
sa a mayores riesgos, afectando su capacidad de
respuesta ante incidentes y limitando su

resiliencia en un entorno digital cada vez mads desa-

fiante para todos.

¢Su organizacion cuenta con una metodologia de riesgo de seguridad?

Un 71% de las organizaciones cuenta con una
metodologia de riesgo de seguridad y, de estas, el
94% afirma que su directorio la conoce. Esto mues-
tra un nivel significativo de adopcion y conciencia
por parte de su directorio, lo cual es fundamental

para una gestion efectiva de riesgos.

El 26% que no cuenta con una metodologia repre-
senta un drea critica que necesita ser abordada.
La falta de una metodologia formal puede dejar
a estas organizaciones expuestas a amenazasy
limitar su capacidad para gestionar incidentes de

manera eficaz.

La mayoria de las organizaciones que cuentan con
una metodologia utilizan estandares internacio-
nales, lo cual es positivo. Sin embargo, el 24% que
muestra incertidumbre o falta de conocimiento
sobre sumetodologia apunta ala necesidad

de mejorar la comprensiony la formacién en la

gestion de riesgos dentro de la organizacion.

3%

@ sicuenta.
No cuenta.
(O Nolo sabe.
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4% 3%

36%
26%
-0 B conen

2024 Si CUENTA NO CUENTA NO LO SABE

Se puede observar una mejora en 2024 respecto Esto indica que existe una tendencia hacia la

al 2023 en el porcentaje de organizaciones que ya profesionalizacién y adopcién de practicas de
cuentan con una metodologia de riesgo de se- ciberseguridad en las organizaciones, aunque aun
guridad, aumentando del 65% al 71%. Ademads, el queda un margen para mejorar.

porcentaje de organizaciones que no tienen una

metodologia ha disminuido, lo que refleja un

avance positivo en la adopcién de practicas de

gestion de riesgos de ciberseguridad.

El numero de organizaciones que no saben si cuen-
tan con una metodologia también ha disminuido, lo
cual es un indicativo de una mayor concienciacién

interna sobre la gestion de riesgos.
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¢El directorio conoce la existencia de la metodologia mencionada en la pregunta anterior?

Las mejores prdcticas indican que las organi-
zaciones que utilizan estandares internacionales
o metodologias especificas no solo demuestran
un compromiso solido con la seguridad, sino que
también estan mejor preparadas para enfrentar
las amenazas emergentes. Sin embargo, la incer-
tidumbre o el desconocimiento sobre el enfoque
adoptado puede indicar una falta de alineacién
interna o de formacién adecuada en la gestion de
riesgos. Es necesario que todas las dreas claves
dentro de la organizacion estén informadas 'y
alineadas en torno a una misma estrategia, garan-
tizando asi unarespuesta coherente y coordinada

ante cualquier incidente o amenaza.

En 2024, un mayor porcentaje de directorios (94%)
estad al tanto de la metodologia de riesgo de segu-
ridad, lo que muestra una mejora en comparacion
con 2023, donde el 90% lo conocia. Esta tendencia
sugiere un avance en la sensibilizacion y edu-
cacion de los directores sobre la importancia de
gestionar los riesgos de ciberseguridad de manera

formal.

Este afio, ningun directorio indicé no conocer la
metodologia, mientras que en 2023, un 5% de los
directorios no estaban al tanto. Esto refleja una
mejora en la transmision de informacion impor-

tante alos altos niveles de una organizacién.

- 2023
- 2024

. Si conoce.
Q No conoce 0%.

@ Nolosabe.

94%

Si CUENTA

0%

NO CONOCE
RESPUESTAS

10%

NO LO SABE
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Andlizando riesgos y amenzas

La frecuencia con la que se presentan informes

de riesgo cibernético al directorio es un indicador
clave de la capacidad que tiene una organizacion
para mantenerse informada y preparada frente a
las amenazas cibernéticas.

Presentar informes de manera constante y bien
estructurada es fundamental para mejorar la toma
de decisiones estratégicas dentro de las organi-
zaciones.

Laregularidad en la presentacion de estos in-
formes no solo entrega visibilidad sobre el estado
actual de la seguridad, sino que también permite a
los directorios evaluar proactivamente las
vulnerabilidades y ajustar las estrategias de forma

oportuna.

La siguiente pregunta busca evaluar cémo las
organizaciones gestionan la presentacion de
estos informes y si existe una regularidad enla
comunicacién de losriesgos. La variabilidad en las
respuestas revela que muchas empresas adoptan
enfoques diferentes, desde reportes mensuales
hasta aquellos que solo se presentan ante in-
cidentes criticos. Si bien cada empresa puede
adaptar la periodicidad de los informes segun sus
necesidades, la falta de regularidad puede dejar
alas empresas expuestas a riesgos no detectados
que podrian comprometer ala seguridad de la

informacion y la continuidad operativa.

¢Con qué regularidad se presentan informes de riesgo cibernético al directorio?

La variabilidad en la frecuencia de informes indica
que las organizaciones adoptan enfoques
diferentes parala gestion de riesgos cibernéticos.
Sin embargo, el hecho de que un 17% no presente
informes de riesgo cibernético y que otro 26%

solo lo haga ante incidentes criticos revela areas
de mejora. Un enfoque mds consistente y pro-

activo en la presentacion de informes ayudaria

26%

a fortalecer la seguridad cibernética y a mejorar
la toma de decisiones estratégicas. Las mejores
practicas recomendarian al menos informes
trimestrales o semestrales combinados con la pre-
sentacion de informes cuando ocurren incidentes

criticos.

@ solo cuando se produce un incidente
considerado critico.

Trimestral y cada vez que se produce un
incidente considerado critico.

No se presentan informes.

. Semestral y cada vez que se produce un
incidente considerado critico.

@ Mensualy cada vez que se produce un
incidente considerado critico.

Anual y cada vez que se produce un
incidente considerado critico.

1% No lo sabe.
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- 2023
- 2024

21%
17%
14%

SEMESTRAL Y CON
INCIDENTE CRITICO

MENSUAL Y CON
INCIDENTE CRITICO

TRIMESTRAL Y CON
INCIDENTE CRITICO

La frecuencia en la presentaciéon de informes de
riesgo cibernético al directorio entre 2023y 2024
revela una leve tendencia hacia una mayor regulari-
dad. Sin embargo, la proporcion de organizaciones
que presentan informes solo cuando ocurre un

incidente critico se mantuvo estable en 26%.

Ademadas, se puede destacar la reduccion en el por-
centaje de empresas que no presentan informes,
del 26% en 2023 al 17% en 2024, lo cual sugiere un
compromiso creciente en informar al directorio

sobre riesgos cibernéticos.

26% 26%
19%
17%
12%
10%
1% 1%

ANUAL Y CON SOLO CON NO SE PRESENTAN NO LO SABE
INCIDENTE CRITICO INCIDENTE CRITICO INFORMES

Este cambio indica una mayor concienciacion
sobre la importancia de mantener al directorio
informado de manera proactiva respecto alas
amenazas cibernéticas, contribuyendo a una mejor

gestion de riesgos en las organizaciones.
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Incidencias y vulnerabilidades en los directorios

Las filtraciones de datos son incidentes de segu-
ridad en los que se accede, se comparte o se hace
uso de informacién sensible y confidencial, sin el
permiso adecuado.

Proteger los datos de una organizacién es fun-
damental para su reputacion y continuidad. La
pérdida o filtracién de datos, como las actas de
un directorio, puede tener un impacto directo y
significativo en las operaciones de una empresa,
afectando tanto su imagen como su estabilidad
financiera.
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¢Ha sido su organizacion victima de pérdidas de datos o filtracion de actas de directorios?

La mayoria de las organizaciones (86%) no han
sido victimas de pérdidas de datos o filtraciones
de actas, lo que sugiere que la implementacion
de medidas de seguridad cibernética puede estar
funcionando de manera efectiva en muchas em-
presas. Sin embargo, el hecho de que un 11% haya
sufrido estos incidentes evidencia que aun existen

vulnerabilidades que necesitan ser abordadas.

Para aquellas organizaciones que si fueron
victimas, el impacto varia: el 36% experimentoé
consecuencias criticas, lo cual puede afectar la
continuidad del negocio y su reputacion. Esto sub-
raya la importancia de contar con estrategias de
prevencion, deteccion y respuesta efectiva para

minimizar los riesgos.

3%

Si bien un 86% dice no haber sido victima de pérdida o filtracién de datos, lo que indica que tienen

medidas efectivas en materia de ciberseguridad, el hecho de que un 11% haya enfrentado este tipo de

incidentes nos dice que persisten vulnerabilidades en los sistemas y que deben ser atendidas. Para eso,

las organizaciones y sus directorios deben contar con estrategias solidas de prevencién, detecciony

respuesta para mitigar riesgos.

¢Cuadl fue el impacto de la pérdida de datos o filtracion de actas en su organizacion?

o
[ J
®
O

No tuvo impacto: no hubo consecuencias tangibles 0 %.

No lo sabe: no tiene informacién suficiente para evaluar el impacto 0%.

Impacto leve: hubo consecuencias minimas, sin afectar la operacion.

Impacto critico: afecté significativamente la operacién y reputacion de la empresa.

Impacto moderado: afectd algunas areas, pero la empresa pudo continuar operando.
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Centralizar la informacion es un aspecto que las
organizaciones deben tomar en cuenta para llevar
a cabo la gestion eficiente de sus datos. Mantener
toda la informacién en un solo lugar no solo facilita
el acceso rapido y la toma de decisiones mads infor-
madas, sino que también mejora la transparencia
y simplifica la gestion de riesgos, particularmente

en el ambito de la ciberseguridad.

La siguiente pregunta busca medir la percepcién
de las organizaciones respecto a la importancia
de la centralizacion de datos y como esto influye
en su operacion del dia a dia. Un entorno en el que
la informacion centralizada también favorece la
implementacion de mejores prdcticas en seguri-

dad, permitiendo el control mucho mas estrictoy

riguroso sobre los accesos y la proteccion de datos
sensibles.

Las empresas que asignan valor a este aspecto
son empresas que indican un enfoque muy claro
hacia eficiencia operativa y la seguridad de la

informacion.

¢Qué importancia le asigna a tener toda la informacion en un solo lugar?

La alta valoraciéon (93% entre “muy importante” e “impor- 4%
tante”) asignada a la centralizacién de la informacién indica

que las organizaciones valoran el acceso rdpido y eficiente a
los datos, lo que podria ser clave para la toma de decisiones,

la transparenciay la gestion de riesgos, incluyendo los ciber-

néticos.

La centralizacion también puede estar relacionada con me-
jores prdcticas en seguridad, ya que gestionar la informacion

en un solo lugar permite una proteccion mds robusta y un

control mas efectivo de acceso y permisos.

3%

39%

@ Muyimportante.
Importante.

@ Pocoimportante.

(O No esimportante.
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Nuevo marco regulatorio

Enlos ultimos afios, el pais ha avanzado en la
creaciéon de un marco legislativo para la seguridad
de lainformaciony la ciberseguridad, establecien-
do bases en la Constitucion y diversas leyes, como
la Ley de Transformacién Digital del Estado y la

Ley de Delitos Informaticos, entre otras.

Recientemente, se aprobo la actualizacion de la
Politica Nacional de Ciberseguridad 2023-2028,
que busca enfrentar los desafios de la cibersegu-
ridad, como la falta de resiliencia en infraestruc-
turas, la carencia de especialistas y el aumento de

delitos cibernéticos.

Sus objetivos incluyen fortalecer la infraestructura,

proteger los derechos de las personas, fomentar

una cultura de ciberseguridad y mejorar la coordi-

naciéon nacional e internacional.

Enlinea con esta politica, se aprobé la Ley Marco
sobre Ciberseguridad e Infraestructura Critica de
la Informacién, que establece una institucionali-
dad y un marco regulatorio para las acciones de
ciberseguridad en el pais. Esta ley crea la Agencia
Nacional de Ciberseguridad (ANCI), con facultades
para fiscalizar y sancionar, y define los criterios
para identificar alos servicios esenciales (SE) y

Operadores de Importancia Vital (OIV).
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Concienciaq, preparaciony

estrategias

¢El directorio conoce la existencia de la nueva Ley Marco de Ciberseguridad de Chile?

Existe una brecha significativa en el conocimiento
de la nueva Ley Marco de Ciberseguridad de Chile a
nivel de los directorios de las organizaciones, ya que
solo el 54% estd informado al respecto. Esto destaca
la necesidad de fortalecer la comunicacién y la edu-

cacion sobre regulaciones de ciberseguridad.

La falta de conciencia de la Ley, reflejada en el 32%
que no la conocey el 14% que no tiene claro si su direc-
torio estda informado, sefiala la oportunidad de impul-
sar programas de capacitacion y sensibilizaciéon para
asegurar que los directivos estén informados y prepa-

rados para cumplir con los requisitos legales.

Dado que esta Ley crea la Agencia Nacional de
Ciberseguridad (ANCI) con facultades de fiscalizacién
y sancion, resulta preocupante que un 32% de los di-
rectorios no esté al tanto de esta regulaciéon y que otro

14% no esté seguro de si su organizacion la conoce.

El conocimiento de las sanciones y multas asociadas
a la nueva Ley Marco de Ciberseguridad es funda-
mental para que los directores de las organizaciones
comprendan las implicaciones legales de no cumplir

con las normativas establecidas. La Ley no solo bus-

® s
No.
@ Nolosabe.

ca regular la ciberseguridad en el pais, sino también
garantizar que las instituciones, tanto publicas como
privadas, adopten las medidas necesarias para pro-

teger sus infraestructuras criticas.

El desconocimiento de estas sanciones po-
dria tener consecuencias graves, desde mul-
tas significativas hasta impactos en la
reputacion de las organizaciones.
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¢El directorio conoce la existencia de las sanciones y multas consideradas en la nueva Ley Marco

de Ciberseguridad de Chile?

Menos de la mitad de los directorios (45%) estad infor-
mado sobre las sanciones y multas de la nueva Ley
Marco de Ciberseguridad, lo cual es preocupante. La
falta de conciencia sobre las consecuencias legales
podria llevar a un enfoque inadecuado en la gestiéon

deriesgosy al incumplimiento de las regulaciones.

El 37% que desconoce la existencia de las sanciones,
junto con el 18% que no tiene claro si el directorio esta
informado, resalta la necesidad de implementar pro-
gramas de capacitacion y concienciacion dirigidos a
la alta direccion. Esto permitiria a los directores com-
prender mejor las responsabilidades legales y las

posibles consecuencias de no cumplir con la Ley.

La Agencia Nacional de Ciberseguridad (ANCI) esta-
blece un marco regulador destinado a fiscalizar y ga-
rantizar el cumplimiento de las normativas de segu-
ridad digital. Es preocupante que muchos directorios
aun no estén al tanto de la creacion de esta entidad,
dado que desempefiard un rol crucial en la proteccion
de las infraestructuras criticas del pais. Es fundamen-
tal que las empresas refuercen la concienciacion y la
formacion en ciberseguridad para que sus directores
comprendan plenamente la relevancia de esta nueva
institucion y su impacto en el futuro de la seguridad

corporativa.

® s
No.
@ Nolosabe.
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¢El directorio conoce la creacion de la Agencia Nacional de Ciberseguridad (ANCI) como nuevo

ente regulador en el ambito de la ciberseguridad de Chile?

Menos de la mitad de los directorios (49%) estd infor-
mado sobre la creacion de la ANCI, lo que es preocu-
pante, dado que se trata de un cambio relevante

en el marco regulatorio de ciberseguridad en Chile.
Esto sugiere una falta de sensibilizacion y formacion
sobre los temas regulatorios clave que afectan alas

organizaciones.

El 32% que desconoce la existencia de la ANCl y el
19% que no tiene claro si su directorio estd informado
resaltan la importancia de fortalecer la comunicacion
interna y las actividades de formacién para garan-
tizar que la alta direccién esté actualizada sobre los
cambios regulatorios.

La aplicaciéon de estaley tiene un impacto directo en
la forma en que las organizaciones y sus directorios
operany gestionan su seguridad.

La falta de conocimiento expone alas empresas a
consecuencias graves, que pueden ser de indole

legal, financiero y operativo.

En este sentido, es fundamental que los directorios

entiendan en profundidad cudles son los impactos

que tiene la ley en las gestiones y operaciones diarias
de la empresa. La falta de conciencia por parte de los
directorios resalta la urgencia de mejorar la edu-
caciéon y comunicacién interna dentro de las organi-

zaciones.

o s
No.
@ Nolosabe.

“Solo en el momento en el que exista una comprension clara de la ley y sus
impactos, sera posible tomar decisiones estratégicas que garanticen el
cumplimiento de la legislacion y, junto con eso, se mitiguen todos los riesgos
asociados”, destaca Fadua Gajardo, directora ejecutiva del IdDC.
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¢El directorio conoce elimpacto que tendra la aplicacion de la nueva Ley Marco de Ciberseguridad de

Chile en suempresa?

Elhecho de que solo el 35% de los directorios conozca el

impacto de la nueva Ley Marco de Ciberseguridad refleja un

preocupante nivel de desconocimiento y falta de preparacion.

Esto sugiere que la mayoria de las organizaciones no ha
evaluado adecuadamente como la ley afectard sus opera-
ciones y procesos, lo cual podria acarrear riesgos legales,

financieros y operativos.

La falta de conciencia en el 43% de los directorios y la incerti-
dumbre en el 22% indican una necesidad clara de mejorar la
educacién y la comunicacion interna sobre las implicaciones
de la nueva ley. Es fundamental que la alta direcciéon entienda
como esta normativa impactara sus actividades para tomar

decisiones informadas y estratégicas.

La asignaciéon del presupuesto de seguridad es un
factor clave para la efectividad de las medidas de
ciberseguridad en las organizaciones.

A pesar de la creciente amenaza de ciberataques, muchas
empresas aun no destinan los recursos necesarios para pro-
teger adecuadamente sus activos.

La falta de inversion puede tener consecuencias graves, ya
que, sin los fondos suficientes, las organizaciones no pueden
implementar tecnologias de seguridad avanzadas ni contra-
tar personal especializado para gestionar y mitigar riesgos.
Ademads, no contar con el presupuesto adecuado limita la ca-
pacidad de las empresas para llevar a cabo capacitaciones
necesarias para preparar a sus empleados en la detecciény

prevencion de amenazas cibernéticas.

@ s
No.
@ Nolosabe.
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¢El directorio asigna un uso estratégico del presupuesto de seguridad, realizando el
gasto de manera coherente en herramientas / soluciones / servicios de seguridad y

capacitacion?

La mayoria de las organizaciones (51%) tiene un
presupuesto de seguridad bdsico o limitado, lo

que evidencia una falta de inversion significativa
en ciberseguridad. Esto puede poner enriesgo la
infraestructura y los datos de la empresa, ya que
un presupuesto insuficiente limita la capacidad
para implementar soluciones avanzadas, contratar

expertos o capacitar al personal.

Solo el 13% utiliza un enfoque estratégico basado
en un Business Impact Analysis (BIA) para priorizar
su presupuesto de seguridad. Esto indica que la
mayoria de las organizaciones no estd alineando
sus inversiones de seguridad con los riesgos y el
impacto potencial en el negocio, lo que puede lle-

var a una asignacion de recursos menos efectiva.

El16% que no cuenta con un presupuesto dedicado
para seguridad representa una grave vulnerabili-
dad. Estas organizaciones pueden enfrentar
mayores riesgos debido a la falta de inversion
planificada en medidas preventivas y de respuesta

aincidentes.

28%

1%

La falta de un enfoque estratégico en el uso del

presupuesto, evidenciada en el hecho de que mas

del 50% de las organizaciones maneja presupues-

tos limitados o basicos, expone a las empresas

ariesgos significativos. Esta insuficiencia puede

limitar su capacidad para adoptar soluciones

avanzadas, contratar expertos en ciberseguridad

o capacitar a su personal, lo cual resulta funda-

mental para una defensa.

En el 2024, aumento el porcentaje de organi-

zaciones que cuentan con un presupuesto bdsico

de seguridad, del 14% al 28%, lo cual podria

indicar un mayor compromiso inicial hacia
la seguridad.

Ademads, el porcentaje de organizaciones sin

presupuesto disminuyo de 32% en 2023 a16% en

2024, lo que sugiere una mejora en el financia-

miento destinado a seguridad, es decir, un aumen-

to en el presupuesto asignado.

'I 60 Indicé que no se cuenta con un presupuesto.
(o)

En 2023 fue 32%

Presupuesto de seguridad basico.

Presupuesto de seguridad limitado.

Presupuesto de seguridad robusto.

No se cuenta.

Presupuesto de seguridad priorizado por un Business Impact Analysis (BIA).

No lo sabe.
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Unreporte elaborado por Entel digital lamado “Re-
porte Ciberseguridad 2024", revel6 que hoy en dia

tanto las empresas como las organizaciones utilizan
grandes cantidades de datos para llevar a cabo sus

operaciones y asi cumplir sus objetivos estratégicos.

“El problema es que gran parte de los ciberataques
tienen como objetivo principal robar informacion
clasificada, para obtener un beneficio econémico a
cambio. Por lo mismo, independientemente de donde
almacene sus datos cada empresa (nubes compar-
tidas, centros locales, etc.) es fundamental que se
cumplan ciertos estandares de seguridad que ga-
ranticen la integridad, confidencialidad y disponibili-

dad de lainformacion”.

Contar con una proteccion adecuada no solo implica
tener sistemas de defensa tecnolégicos avanzados,
sino también disponer de planes de respuestay re-
cuperacién bien definidos que minimicen el impacto

operativo y financiero de un ciberataque.

La preparacion para estos escenarios es un indi-
cador claro de la madurez en ciberseguridad de
una organizacion y su capacidad para adaptarse y
resistir en un panorama de amenazas en constante

evolucion.

Una proteccion efectiva incluye la capacitacion
continua del personal para poder identificar y re-
accionar de manera adecuada ante las amenazas,
asi como también la implementacion de politicas y
procedimientos que aseguren una rdpida deteccion

y contencién de los incidentes.

Sino existe una preparacion integral que abarque
tanto los avances tecnolégicos como el factor huma-
no, las empresas se arriesgan a sufrir interrupciones
en sus operaciones, dafios en su reputacion y san-

ciones legales por incumplimiento de normativas.
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¢Laorganizacion dispone de una adecuada proteccion que permite resguardar y proteger la
operacion en el escenario de que sea objeto de un ataque?

Un 75% de las organizaciones cuenta con una El 6% de encuestados que no estd seguro sobre la
proteccion adecuada contra ciberataques y un existencia de medidas de proteccion indica una
porcentaje igual de directorios conoce la existen- necesidad de mejorar la comunicaciény

cia de un plan de proteccién. Esto indica que mu- concienciacion interna respecto ala seguridad y

chas organizaciones estdn tomando medidas para  preparaciéon de la organizacién frente a
prepararse contra ciberataques y que existe un ciberataques.
nivel significativo de conocimiento y participacién

por parte de la alta direccion.

La existencia de un 19% de organizaciones sin una
proteccion adecuada y un 25% de directorios que
no conocen la existencia de un plan de proteccion
contra ciberataques evidencia dreas criticas que

necesitan atencion. La falta de proteccion y de

conocimiento del directorio podria llevar a
mayores riesgos y pérdidas en caso de uninciden-

te de seguridad. o s
No.

@ Nolosabe.

¢El directorio conoce la existencia de un plan de proteccion de ciberataque?

Indicé que el directorio la
existencia de un plan de proteccion de
ciberataque.

En 2023 fue

Incorporar la seguridad en decisiones comerciales, como fu-

siones y adquisiciones, asociaciones estratégicas, lanzamien-

to de nuevos productos y servicios, es fundamental para . Si.
No.

mitigar los posibles riesgos y vulnerabilidades. Sin embargo,
@ Nolosabe 0%.

el nivel de compromiso de los directorios en este dmbito varia

considerablemente.
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Aun existen muchas organizaciones que tratan la
ciberseguridad como un tema secundario y esta falta
de enfoque proactivo expone alas empresas aries-
gos que si son evitables y que podrian mitigarse si

se priorizara la seguridad desde un principio. En este
contexto, el rol del directorio es esencial para garan-
tizar que la ciberseguridad se convierta en un punto
integral de la estrategia comercial y que proteja no
solo los activos tecnologicos de la organizacién, sino

también su sostenibilidad.

¢El directorio considera los aspectos de seguridad en las principales decisiones
comerciales, como fusiones y adquisiciones, asociaciones, lanzamientos de nuevos
productos o servicios, entre otras acciones de la organizacion de manera oportuna?

4%

Con solo el 36% de los directorios que consideran
la seguridad de manera oportuna en las deci-
siones comerciales, queda claro que la cibersegu-
ridad no estd siendo tratada como una prioridad
estratégica en muchas organizaciones. Esto puede

dejar a las empresas expuestas ariesgos que

podrian ser mitigados si se incluyera la seguridad

en el proceso de toma de decisiones desde el

principio.
37%
La cifra significativa de directorios que oca-
sionalmente (37%) o nunca (23%) consideran la
seguridad en sus decisiones destaca la necesidad . Si.
de reforzar la concienciacion y laimportancia de Ocasionalmente.
la ciberseguridad a nivel estratégico. Integrar la . No.
seguridad de manera constante en todas las de- O No lo sabe.

cisiones comerciales clave es crucial para prote-
ger los activos, la reputacion y la continuidad del

negocio.

31



RADIOGRAFIA DE LA CIBERSEGURIDAD EN DIRECTORIOS DE CHILE 2024

El grafico a la derecha muestra una positiva ten-
dencia hacia una mayor integracion de la seguri-
dad.En el 2024, el porcentaje de respuestas
afirmativas aumento de un 23% a 36%, indicando
que mds organizaciones consideran regularmente
la seguridad en decisiones clave como fusiones

y lanzamientos de productos, lo que sugiere una
mayor concienciacion sobre laimportancia de la

seguridad en decisiones estratégicas del directorio.

- 2023

ORGANIZACIONES CONSIDERAN
REGULARMENTE LA SEGURIDAD EN
DECISIONES CLAVE

Comunicacion efectiva: un elemento clave de confianza y reputacion empresarial

Bien sabemos que las amenazas cibernéticas son saria y oportunamente en el formato correcto. Si
una realidad constante y frente a eso la comuni- una organizacion no cuenta con una estrategia
cacion estratégica se ha convertido en una herra- clara de comunicacion, corre el riesgo de generar
mienta indispensable para gestionar la confianza confusion, perder la confianza y, en el peor de los
y reputacion de las organizaciones. escenarios, dafiar suimagen y reputacion.

Cuando hablamos de ciberseguridad, no solo Es necesario que los directorios comprendan que
nos referimos a la proteccion de datos y siste=  la comunicacién es un factor clave en la estrategia
mas, sino también a la capacidad de informar  de sunegocio y que comunicar de manera eficaz
de manera clara y proactiva a nuestros puede ser un punto diferenciador ala hora de ges-
stakeholders -publico, reguladores, clientes, tionar una crisis.

sobre las medidas preventivas y correctivas

que tiene la organizaciéon en caso de que surja

algun incidente.

Una estrategia de comunicacion segmentada
y alineada alos riesgos de la ciberseguridad es
fundamental para garantizar que cada uno de

los grupos de interés reciba la informacion nece-
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Supervisidn y gobernanza de

la ciberseguridad

¢El directorio cuenta con una estrategia de comunicacion segmentada para el
publico, reguladores, agencias de calificacion, que estén alineadas a los escenarios de

ciberseguridad de su organizacion?

El bajo porcentaje (18%) de organizaciones con una estrategia
de comunicacion segmentada refleja una falta de prepa-
raciéon para abordar de manera efectiva las necesidades de
comunicacién durante escenarios de ciberseguridad. Las
estrategias de comunicacion estandar o la ausencia de ellas
pueden ser inadecuadas, ya que no se adaptan a las expec-

tativas y requisitos especificos de cada grupo de interés.

La existencia de un 45% con una estrategia estandar y un
31% sin estrategia sefiala una clara oportunidad de mejora.
Las organizaciones deben desarrollar estrategias de comuni-
cacion que no solo sean proactivas, sino también adaptadas
alas particularidades de reguladores, agencias de califi-

cacion, clientesy el publico en general.

El 6% que no tiene conocimiento de si existe una estrategia
destaca la importancia de mejorar la comunicacion interna 'y
la concienciacion sobre las estrategias de ciberseguridad y

su alineacién con las comunicaciones externas.

6%

45%

. Si cuenta con una estrategia de comunicacion segmentada.
No, es una estrategia de comunicacion estandar.

@ Nocuenta.

(O Nolosabe.

Los resultados indican que la mayoria de las organizaciones aiin no han implementado una

estrategia de comunicacion segmentada en ciberseguridad, lo que podria afectar su capacidad

para responder eficazmente en caso de incidentes y comunicar adecuadamente a sus stakehold-

ers.

Ademads, se recomienda establecer una estrategia de comunicacién segmentada dentro de las

organizaciones, desde los altos ejecutivos hasta los colaboradores, para asegurar una

comprension clara de los mensajes de ciberseguridad y fomentar asi la prevencion de incidentes.
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En el entorno regulatorio actual, que es cada vez mas complejo, la super-
vision de las normativas y legislaciones relacionadas con la seguridad de
la organizaciéon ha adquirido una relevancia importante. Las leyes y regula-
ciones que se encuentran en constante evolucion buscan proteger tanto a
las empresas como a sus stakeholders de riesgos cibernéticos, establecien-
do estandares de seguridad que deben ser cumplidos.

Como bien dijimos anteriormente, no cumplir con estas normativas puede
traer consecuencias graves, incluyendo sanciones financieras, dafios en la

reputacion y pérdida de confianza.

El rol del directorio es garantizar que sus empresas no solo conozcan y apli-
quen las normativas vigentes, sino que también se mantengan actualizadas

de las que emergen.

(El directorio supervisa que la organizacion esté verificando adecuadamente la legislacion, las
regulaciones y las normativas técnicas actuales y potenciales relacionadas con la seguridad?

El hecho de que solo el 50% de los directorios esté
supervisando adecuadamente la verificacion de
la legislacion y las regulaciones de ciberseguridad
implica que la otra mitad de las organizaciones
puede estar en riesgo de incumplimiento norma-
tivo. Dado el creciente numero de regulaciones de
ciberseguridad y proteccion de datos, la falta de
supervision puede tener consecuencias graves, in-
cluyendo sanciones legales, dafios a la reputacion
y pérdida de confianza por parte de clientes y

socios.

El 10% que no sabe si el directorio estd supervisan-
do estos aspectos refleja una desconexion en la
comunicacion interna. La falta de claridad sobre
las responsabilidadesy las prdacticas de cum-
plimiento pueden llevar alainacciény auna

gestion ineficaz de la seguridad.

El 40% de los directorios no supervisan la
verificacion de la normativa relacionada con la se-
guridad, lo que estda dejando a sus organizaciones
expuestas ariesgos potenciales. La supervision
directiva es esencial para garantizar que la orga-
nizacion se mantenga alineada con las mejores

prdcticas y regulaciones en constante evolucion.

@ si
@ No.

@ Nolosabe.

34



Si se hace un andlisis comparativo entre el afio 2023y 2024
sobre la supervisiéon del directorio en el cumplimiento de
normativas de seguridad, se puede ver un avance positivo.

En 2024, el 50% de los directorios reportan que supervisan
adecuadamente la verificacion de legislacion y regulaciones
de seguridad, en comparacion con el 39% en 2023, indicando
un aumento en laresponsabilidad y compromiso en esta drea

que es fundamental.

-
si, EL DIRECTORIO
- 2024 SUPERVISA

Gobernanza de seguridad: el pilar fundamental que los directorios no
pueden olvidar

La falta de una estructura de gobernanza
adecuada no solo pone en riesgo a las empresas,
sino que también trae consigo sanciones legales 'y
repercusiones financieras. Por eso, es fundamental
que los directorios adopten un enfoque integral y
supervisen de manera activa la implementacion

de estrategias de seguridad bien estructuradas.

Cuando la gobernanza en seguridad no es com-
pleta, los riesgos tienden a ser abordados de
manera fragmentada, lo que aumenta la posibili-
dad de sufrir ciberataques y otros incidentes que

comprometen la operaciéon de las empresas.
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RADIOGRAFIA DE LA CIBERSEGURIDAD EN DIRECTORIOS DE CHILE 2024

¢El directorio facilita a la organizaciéon una estructura de gobernanza de seguridad
que entregue un estatus de la seguridad de la informacién, la seguridad informaticq,
la ciberseguridad y la proteccion de los datos respectivamente?

El hecho de que solo el 44% cuente con una estruc-
tura de gobernanza integral muestra que la
mayoria de las organizaciones no estd gestionan-
do la seguridad de manera completa. La falta de
un enfoque integral puede provocar una gestion
fragmentada de los riesgos, lo que aumenta la
vulnerabilidad ante ciberataques y posibles

brechas de datos.

El 29% que tiene una estructura de gobernanza
bdsica, enfocada unicamente en la seguridad de
lainformacioén, lo que indica que estas organi-
zaciones pueden estar ignorando otros aspectos
criticos, como la ciberseguridad y la proteccion

de datos. Esta vision limitada puede dar lugar a
brechas de seguridad y a una falta de preparacion

ante amenazas cibernéticas modernas.

El 21% que carece de cualquier estructura de
gobernanza de seguridad refleja una situaciéon de

riesgo significativo.

Sin una estructura clara y supervisada por el
directorio, estas organizaciones estdn expuestas
ariesgos de seguridad que pueden resultar en
pérdidas financieras, dafios reputacionales y san-

ciones legales.

. El directorio facilita una estructura de gobernanza de seguridad integral
(seguridad de la informacion, seguridad informatica, ciberseguridad y proteccion
de los datos).

El directorio facilita una estructura de gobernanza de seguridad basica (solo
seguridad de la informacion).

El directorio no facilita una estructura de gobernanza de seguridad.

No lo sabe.
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En el afio 2024, el 44% de los directorios dice
facilitar una estructura de gobernanza integral

de seguridad, esto refleja un aumento respecto al
34% del afio 2023. Ademds, sugiere una tendencia
positiva hacia una cobertura mas completa de la
seguridad organizacional, que entregue un estatus
de lainformacion, seguridad informatica, ciberse-

guridad y proteccion de datos permanente.

- 2023
- 2024

GOBERNANZA DE
SEGURIDAD
INTEGRAL

Ciberseguridad en la estrategia del negocio: laimportancia de un punto de

control en los directorios

Actualmente, es imperativo que los directores
asuman un rol protagénico en la gobernanza de la
ciberseguridad, estableciendo puntos de control
claros y efectivos que los ayuden a monitorear

y gestionar los riesgos de manera adecuaday

activa.

El punto de control de ciberseguridad permite su-
pervisar la proteccion de datos y activos digitales
y. junto con eso, garantizar que la organizacién
esté preparada para responder ante cualquier
ataque o incidente que pueda poner en peligro su

operacion y reputacion.
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¢El directorio cuenta con un punto de control de ciberseguridad?

Solo el 41% de las organizaciones ha estableci- supervisar eficazmente la ciberseguridad.
do un punto de control de ciberseguridad en el El15% que no sabe si existe un punto de control en
directorio, lo que muestra que muchas empresas el directorio destaca la necesidad de mejorar la

no estdn supervisando proactivamente los riesgos comunicacion interna respecto a la estructura de
cibernéticos a nivel estratégico. Esto es preocu- gobernanza de ciberseguridad.

pante dado el aumento de las amenazas ciber-

néticasy su potencial impacto en la operaciony

reputacion de las empresas.

La asignacion de responsabilidades a diferentes

comités (Comité de Ciberseguridad, Comité de

@ s
@ No.

@ No losabe.

Riesgo, Comité de Auditoria, o Comités Hibridos)
sugiere que no existe un enfoque unificado enla
gobernanza de ciberseguridad. Cada enfoque
tiene sus ventajas y desventajas, y la clave es ga-

rantizar que el comité asignado tenga los recursos,

el conocimiento y la autoridad necesaria para

Soloun 1%

Este grafico muestra una mejora muy minima en el
2024 respecto al 2023, con solo un incremento del
1%. Esto refleja un avance muy leve y sugiere que
aun hay mucho trabajo por hacer para fortalecer
el punto de control de ciberseguridad dentro de los

directorios.

Crear un punto de control especifico dentro del
directorio ayuda a centralizar la supervisiéony a
coordinar las acciones necesarias para prevenir
ataques. Sin una buena estructura, las decisiones
relacionadas con la seguridad pueden dispersarse
en distintos comités, lo que puede generar una

falta de coordinacién y respuestas reactivas en vez

de preventivas. [ RS

PORCENTAJE DE DIRECTORIOS
2024 CON UN PUNTO DE CONTROL
DE CIBERSEGURIDAD
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Por favor indique en qué estructura del directorio asigna esta responsabilidad.

o X L X J

En los directorios que han establecido un punto de
control, se observa una tendencia a asignar
responsabilidades a comités especializados. Un
34% lo designa a comités de ciberseguridad, el
29% lo designa a comités de riesgo y el 12% de
auditoria. Por otro lado, el 24% prefiere comités
hibridos, que combinan los comités deriesgoy

auditoria.

La clave de todo esto estd en que, sea cual sea el

En el ultimo tiempo, la ciberseguridad es un tema
que ha estado muy presente en la agenda del
directorio debido a que las amenazas cibernéticas
han evolucionado hasta convertirse en uno de los
mayores riesgos para las empresas. Para mitigar
los riesgos de manera efectiva, es necesario que
los directorios cuenten con al menos un integran-
te calificado en estas materias. Este experto en
ciberseguridad no solo aportard el conocimiento

técnico que toda organizacion requiere, sino que

Comité de Ciberseguridad.

Comité de Riesgo.

Comité de Auditoria.

Comité Hibrido (ejemplo, Comité de Riesgo - Comité de Auditoria).
No lo sabe 0%.

enfoque que adopten los directorios, el punto de
control debe estar siempre respaldado de los re-
cursos y conocimientos necesarios para gestionar
y evaluar las amenazas cibernéticas que surgen en

el entorno.

también permitira integrar la ciberseguridad como
un componente estratégico dentro de la toma de

decisiones.
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RADIOGRAFIA DE LA CIBERSEGURIDAD EN DIRECTORIOS DE CHILE 2024

¢El directorio cuenta con al menos un integrante calificado en materias de ciberseguridad?

La baja proporcién de integrantes calificados en
ciberseguridad dentro del directorio (16%) y la 4%
dependencia parcial de asesores externos (29%)
muestran que la mayoria de las organizaciones no
estdan equipadas con el conocimiento
especializado necesario en sus niveles estratégi-
cos. Esto puede afectar la capacidad de los direc-
torios para comprender y gestionar eficazmente

los riesgos cibernéticos.

Conun 51% de organizaciones sin acceso directo
aun experto en ciberseguridad, existe una necesi-

dad clara de mejorar la inclusién de especialistas

en ciberseguridad en la estructura de gobernanza,
ya sea integrando miembros capacitados dentro )
@ si, como parte del directorio.

del directorio o trabajando estrechamente con
. Si, como asesor externo al directorio.

® no.

@ Nolosabe.

asesores externos.

El 4% que no tiene claro si existe un miembro califi-
cado en ciberseguridad refleja la necesidad de
mejorar la comunicacién interna sobre la com-
posicion y competencias del directorio y sobre las

prdcticas de ciberseguridad.

Sibien los resultados de este afio son algo mas
positivos que el anterior, es preocupante que solo
el 16% de las empresas cuenten con un miembro
especializado en ciberseguridad, ya que deja a
muchas organizaciones en una posicion vulnerable
ante el entorno. La falta de conocimiento espe-
cializado en los niveles mds altos de la toma de
decisiones

limita a los directorios a poder identificar y

gestionar riesgos cibernéticos. Incluir

especialistas dentro del directorio, o garantizar una -
relaciéon estrecha con colaboradores externos, es [ 2024 T
fundamental para fortalecer la protecciéon contra
ataques cibernéticos y continuidad operativa de

los negocios.
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RADIOGRAFIA DE LA CIBERSEGURIDAD EN DIRECTORIOS DE CHILE 2024

recomendaciones

Paraelyirectorio

La capacitacion continua es esencial, ya que una parte significativa de
las brechas de ciberseguridad son causadas por empleados que, ya
sed de forma malintencionada o por negligencia, permiten el acceso no
autorizado a sus redes. El directorio debe priorizar la capacitacion en
ciberseguridad de todo el personal y establecer directivas claras para
el manejo y proteccién de la informacion confidencial, tanto interna

como de los clientes.

El directorio debe evaluar los riesgos que comprometen la seguridad de
la empresa, identificando y analizando amenazas para disefiar planes
de accién que cubran las brechas de ciberseguridad. Si se utilizan ser-
vicios en la nube, es esencial solicitar evaluaciones de riesgos a los
proveedores. Con la informacién obtenida, se debe ajustar la estrategia
de seguridad y actualizarla regularmente para asegurar la proteccion

de los datos.

Es esencial que los directorios impulsen estructuras de gobernanza
que permitan cumplir con los requisitos regulatorios y gestionen los
desafios en seguridad de lainformaciéon. Las regulaciones requeriran
perfiles especializados capaces de responder a las diversas necesi-

dades, y la separacion de funciones serd clave en este proceso.
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El directorio debe establecer un punto de control que permita una super-
vision clara y efectiva. Dependiendo del nivel de madurez de la empresa, se
pueden crear comités dedicados o hibridos para abordar la ciberseguridad.
Esta decision estratégica es crucial para una supervision constante y

adecuada de los riesgos cibernéticos de los clientes.

Se recomienda implementar reportes periddicos que informen al direc-
torio sobre el estado de la ciberseguridad y permitan una evaluacién
proactiva de las amenazas. La falta de presentacion regular de métri-
cas disminuye la capacidad del directorio para monitorear riesgos y

tomar decisiones informadas.

El17% de las organizaciones no presenta informes de riesgo cibernéticoy
el 26% solo lo hace ante incidentes criticos. Se recomienda establecer un
sistema de informes trimestral para fomentar una gestiéon de riesgos mas

proactiva y evitar la dependencia de la gestién reactiva ante incidentes.

Es urgente que los directores se capaciten sobre las normativas vigentes,
como la Ley Marco de Ciberseguridad y la creacién de la Agencia Nacional
de Ciberseguridad (ANCI), para asegurar que la empresa cumpla con los

requisitos legales y evite sanciones.
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RADIOGRAFIA DE LA CIBERSEGURIDAD EN DIRECTORIOS DE CHILE 2024

Muchas organizaciones destinan un presupuesto insuficiente para
ciberseguridad, lo que reduce la efectividad de las medidas implemen-
tadas. Esrecomendable aumentar los recursos destinados a cibersegu-
ridad, asegurando que la inversién esté alineada con los riesgos reales
de la empresa y que se utilice un andlisis de impacto en el negocio (BIA)

para priorizar la inversion.

Aunque muchas organizaciones cuentan con proteccién adecuada, un
porcentaje significativo carece de suficientes medidas de proteccion o
desconoce la existencia de un plan de respuesta ante ciberataques. Es
esencial reforzar los planes de respuesta y asegurar que los directores

conozcan y supervisen la actualizacién continua de estos planes.

Solo el 36% de los directorios integra la ciberseguridad en sus deci-
siones estratégicas, lo que indica que se le otorga una baja prioridad.
Es crucial que los directorios integren la ciberseguridad en decisiones
clave como fusiones, adquisiciones y lanzamientos de nuevos produc-
tos para mitigar riesgos de manera efectiva y estar alineados con los

objetivos comerciales de la empresa.
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Conclusion generadl

El estudio “Radiografia de la ciberseguridad en directorios de Chile”
revela que, aunque ha habido avances en la adopcion de practicas de
ciberseguridad en las organizaciones chilenas, aun persisten impor-
tantes brechas en la preparacion, inversién y gobernanza a nivel de

directorio.

La falta de comunicacién fluida, la carencia de enfoque estratégico

en la asignacion de recursos y la escasa integracion de la ciberseguri-
dad enlatoma de decisiones comerciales son aspectos que exponen
amuchas empresas ariesgos significativos. Ademads, la insuficiente for-
macion en normativas, como la Ley Marco de Ciberseguridad, y la falta
de expertos calificados dentro de los directorios, limitan la capacidad
de respuesta frente alas amenazas cibernéticas que cada vez son mads

frecuentes.

Para enfrentar estos desafios, es fundamental que los directorios
asuman un papel mucho mas activo y estratégico que priorice la
ciberseguridad como un pilar clave para la sostenibilidad y resiliencia
de las organizaciones. La hora de reaccionar es ahora: los directorios
deben invertir en proteccion, capacitacion de talento, y asegurar que la
ciberseguridad sea parte del ADN de las empresas, porque este no solo
protegerd a las organizaciones, sino que las fortalecerd en este com-

petitivo mundo globalizado.
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